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3. Osnove projektovanja Data centra
3.1. LAN Data centra

LAN mreza Data Centra se pr‘oiekTu]e tako da
obezbjeduje:

Maksimalnu propusnost

Visok nivo redundanse
Skalabilnost

Pouzdanost B
10, 40 i 100 Gigabit Ethernet ﬂ
Modularnost E”
Virtuelizacija uredaja (npr-. E/
isco Nexus proizvodi) ’
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3. Osnove projektovanja Data centra
3.2. SAN Data centra

SAN mreza Data Centra
Mreza povezanih storage i ra¢unara an e
Hard diskovi nisu na serverima % e
Ne koristi se samo Ethernet

Koristi SCSI i Fibre Channel

Konvergencija SAN i LAN sa iSCSI i FCoE

Storage saobraéaj ne smije biti izgubljen tako da se koristi vise
QoS mehanizama koji Ethernet ¢ine pouzdanim

((X(
©«

Server - Initiator Storage Array - Target

Qaaaaaq

Fibre Channel
SAN Switch A

Fibre Channel

Unified Switch Exhemt

Server Host Bus Fibre Channel
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3. Osnove projektovanja Data centra
3.3. Nivo jezgra mreze Data centra

7 Povezuje uredaje nivoa distribucije
7 Povezuje mrezu sa njenim okruzenjem
3 Vrlo velike brzine prenosa

7 Malo kadnjenje

A Visoka redundansa

Server Farms

Server Farms

WAN Block

Internet services Block

Management and Services
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3. Osnove projektovanja Data centra
3.4. Nivo distribucije mreze Data centra

3 Povezuje uredaje nivoa
pristupa na okosnicu

Monitoring i zastita
uredaja

Pristupne kontrolne liste
Ubrzavanje mreze
Troubleshooting
Balansiranje opterecenja
"Servisni nivo"

Moze biti objedinjen sa
Jezgrom (coli]apsed core)

a

Qaaaaaq
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3. Osnove projektovanja Data centra
3.5. Nivo pristupa mreze Data centra

Povezuje uredaje na mrezu
GEtherent ili 10GEthernet
Blizu servera (top of the rack)
46 ili 96- portni switchevi
Redundantno povezivanje na
nivo distribucije 10GEthernet
linkovima

QoS markiranje

9 FabricPath (CISCO) i Trill
(IEEE) se koriste za
sprefavanje pojava petlji u
mrezama Data Centara

[ [ e [y |

Q
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3. Osnove projektovanja Data centra
3.6. Izazovi u realizaciji

Prilikom izgradnje DC najveci izazovi vezani za
implementaciju servera i mrezne opreme su:

3 Energetsko napajanje

7 Iskoristenje fizickog prostora u rack-u

7 MenadZment resursima

7 Zastita servera

3 Podrska virtuelizaciji
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3. Osnove projektovanja Data centra
3.6. Izazovi u realizaciji

Energetsko napajanje:
7 Napajanje uredaja (serveri, storage i mrezna oprema)
7 Hladenje (regulacija temperature i vlaznosti)

7 Osvjetljenje Lighting
0 GLIbICI Conversion Loss
7 Redundantno

Network
7 Rezervno

. Server and Storage

7 Energetska efikasnost

Cooling

Rack Rack Rack Rack

T T T 1
0% 20%  40% 60%

I 9F(50)
I +9°F(5C)

Poslovne racunarske mreze 8




3. Osnove projektovanja Data centra
3.7. Virtuelizacija - pregled i tehnologije

3 Virtuelizacija obuhvata vise tehnologija koje imaju
sposobnost da odvoje logicke elemente iz hardvera ili
mreza i aktiviraju ih iz virtuelnog stanja

7 Tehnologije virtuelizacije dozvoljavaju da fiziCki uredaj
dl\fh svoje resurse funkcionisuéi kao vise verzija samog
sebe.

7 Druge forme virtuelizacije omoguéavaju veéem broju
uredaja da se ponasaju kao jedan.

3 Virtuelizacija donosi mnogo prednosti:
O Bolje iskoriséenje raunarskih resursa i laksa migracija servera
O Fleksibilnost u smislu nadogradnje, rekonfiguracije ili promjene

namjene

O Izolacija saobraéaja kroz grupisanje korisnika
O Sprovodenje sigurnosnih politika na nivou sektora ili odjeljenja
O Smanjenje potrosnje energije i potrebnog prostora
O Smanjenje operativnih troskova Poslovne racunarske mreze 9

3. Osnove projektovanja Data centra
3.7. Virtuelizacija - pregled i tehnologije

Tipovi virtuelizacije su:

3 Mrezna virtuelizacija
O Logi¢ko dijeljenje mreznih segmenata koji su implementirani na istoj fizi¢koj infrastrukturi
O Svaki segment funkcionide nezavisno i logi¢ki je odvojen od ostalih segmenata.
O Svaki segment ima svoju politiku privatnosti i zastite, QoS nivoe i odvojene putanje
rutiranja.
O Primjeri su
+ VLAN: Virtual local-area network
+ VSAN: Virtual storage-area network
+ VRF: Virtual routing and forwarding
+ VPN: Virtual private network
+ VPC: Virtual Port Channel
+ SDN: Software Define Networking
3J Virtuelizacija uredaja
o Jedan fizicki uredaj se ponasa kao vise sopstvenih kopija.
O Logi¢ki uredaji funkcionidu nezavisno jedan od drugog ha istom hardveru.
O Softver kreira virtuelni hardver koji funkcionie kao fizi¢ki mrezni uredaj ili vise fizi¢kih
uredaja se ponadaju kao jedan
O Primjeri su:
+ Server virtualization: Virtual machines (VM)
+ Cisco Application Control Engine (ACE) context
+ Virtual Switching System (VSS)
+ Cisco Adaptive Security Appliance (ASA) firewall context
+ Virtual device contexts (VDC)
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3. Osnove projektovanja Data centra
3.7. Virtuelizacija - pregled i tehnologije

Tehnologije virtuelizacije
3 Virtual Switching System (VSS)

O tehnolo ig'a mrezne virtuelizacije koja.gm.oguéava da dva komutatora (npr Cisco
Catalyst 6500) fukcionisu kao jedan logi¢ki komutator.

O Povelava operativnhu efikasnost i moguénost prosirenja kapaciteta do 1.4 Tb/s.

O Ova tehnologija je slicna StackWise technologiji koja je koris¢ena kod Cisco
Catalyst 3750 switcheva kako bi se svi switchevi u rack-u ponasali kao jedan.

O Limitiran je na povezivanje dva uredaja.
3 Virtual routing and forwarding (VRF)

O Tehnologija virtuelizacije rutiranja koja omoguéava da vise logi¢kih L3 tabela
rutiranja mogu biti implementirane na jednom uredaju

O U Multiprotocol Label Switching (MPLS) VPN okruZenju ova tehnologija
omogucéava koegzistenciju vise mreza na istoj MPLS mreZzi.

O Informacije u tabelama rutiranja su dostupne samo ruterima iz istog VRF.

7 Device context
O Omoguéava da jedan mrezni uredaj hostuje vie virtuelnih mreznih uredaja
O Svaki uredaj ima hezavisnu konfiguraciju, mrezne interfejse ili naloge za
menadZment
o Virtuelizovani kontekst koji se izvrsava na jednoj masini se ponasa kao nezavisna i
samostalna masina.

o Cisco komutatori Nexus 7000 serije
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3. Osnove projektovanja Data centra
3.7. Virtuelizacija - pregled i tehnologije
Tehnologije virtuelizacije (2. dio)

3 Virtuelizacija servera
O Aktuelna nekoliko poslednjih godina.

O Softverska tehnika koja abstrahuje serverske resurse

O Hypervisor kontrolise hardver i fizi¢ke resurse koji mogu
biti alocirani virtuelnim masinama koje se izvrsavaju na
hostu.

O VM bez obzira na hardverske karakteristike mogu
koristiti CPU-ove, memoriju i mreznu infrastrukturu.

O VMware ESXi Server, Citrix XenServer i Microsoft
Hyper-V.
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3. Osnove projektovanja Data centra

3.7. Virtuelizacija - pregled i tehnologije

SDN Rutiranje, upravljanje, upravljanje mobilnostu,
kontrola pristupa, VPN, ...

w W Milioni linija 5400 RFC Nemoguénost

koda dokumenata pristupa

Opem‘rlvm sistem

Specijalizovani hardver 500M gejtova Kompleksno Energetski zahtjevno
za proslijedivanje 10GB RAM

Ugradene mnoge kompleksne funkcije:
OSPF, BGP, multicast, firewall, NAT , MPLS ...
Ne moZe se dinamicki prilagoditi uslovima u mrezi
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3. Osnove projektovanja Data centra
3.7. Virtuelizacija - pregled i tehnologije

R oy

Operativni sistem -
E> Operati
Specijalizovani Specijalizo lmdver £]
hardver za . -
gy . proslij nje
proslijedivanje

« Kompleksno, zatvoreno, stati¢no...

+ Neskalabilno

- Neekonomicno

« Nepovoljno za operatore i korisnike
- Nepovoljno za istrazivace
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3. Osnove projektovanja Data centra
3.7. Virtuelizacija - pregled i tehnologije
SDN

Operativni sistem

Specijalizovani
hardver za
e

proslijedivanje Operativni sistem

Specijalizovani
hardver za
proslijedivanje
Operativni sistem

Specijalizovani
hardver za

proslijedivanje Operativni sistem

Specijalizovani
Operativni sistem hardver za
proslijedivanje

Specijalizovani
hardver za
proslijedivanje
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3. Osnove projektovanja Data centra

3.7. Virtuelizacija - pregled i tehnologije
SDN

3. Definisani API 2. Barem jedan operativni sistem
See w M w po moguénosti open-source
(npr. OpenFlow)

Mrezni operativni sistem

1. “otvoreni” interfejs prema hardveru

Jednostavan
hardver za

rosledivanje
P J Jednostavan

hardver za
prosledivanje

Jednostavan
hardver za
prosledivanje
Jednostavan
hardver za
prosledivanje Jednostavan
hardver za
prosledivanje Poslovne radunarske mreze 16




3. Osnove projektovanja Data centra

3.7. Virtuelizacija - pregled i tehnologije
SDN

3 Fleksibilnost u upravljanju, konfigurisanju i
zastiti mreznih resursa

A Upravljanje mreZzom se obavlja iz jedne
logicke tacke i nezavisna je od proizvodala
mreznih komponenti

3 Vise inovacija u mreznim servisima

3 Smanjeni troskovi

3 Laksi ulazak na trziste

+ Zdravije trziste, novi igraci...
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3. Osnove projektovanja Data centra

3.8. Izazovi dijeljenja resursa
Virtuelizacija nudi rjeéerg{ja problema dijelli(enja mreznih
resursa uz zadrzavanje odvojenosti korisnika

7 Mreza mora biti sigurna, pouzdana i skalabilna

7 Kontrola pristupa
O Korisnici i uredaji moraju biti identifikovani i autorizovani prilikom
povezivanja na mrezu.
O Zastita na nivou pristupa je kriti¢na za sprecavanje internog i
eksternog ugrozavanje mreze.
7 Izolacija puteva
O Kreiranje odvojenih logickih puteva na jednoj fizickoj mrezi
O MPLS, VLAN, VSAN,SDN
O Veca skalabilnost, pouzdanost i bolja zastita
7 Granica servisa
O Ograni¢avanje dostupnosti servisa za odredenu grupu korisnika

O U slu€aju potrebe dijeljenja informacije uvodenje cenralizovanog
upravljanje kontrole pristupa i sprovodenja sigurnosne politike
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